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 پیشگفتار 
برای انجام آزمون امنیتی، سند هدف امنیتی    موردنیازدر نظام ارزیابی امنیتی محصولات فتا، یکی از اسناد  

گردد.  شوند، تهیه و تدوین میهای حفاظتی نامیده میاسنادی که پروفایل  بر اساس . سند هدف امنیتی  است

  از آنجا بایست رعایت گردد.  های حفاظتی حاوی الزامات امنیتی هستند که در یک محصول افتایی می پروفایل

پروفایل این  متن  کاری  که  امنیتی  هدف  سند  تهیه  لذا  و  بوده  پیچیده  ،  است  تولیدکننده برای    برزمان ها 

مشخص شود که    تولیدکنندههای حفاظتی به نحوی که برای  سازی الزامات امنیتی موجود در پروفایلساده

 چه مواردی امنیتی باید در یک محصول خاص رعایت شود، بسیار مفید خواهد بود. 

تا  های کاربردی تحت شبکه« که سعی شده است  رو حاوی الزامات امنیتی »پروفایل حفاظتی برنامهسند پیش

که باید   را کند. اول آنکه موارد امنیتی . این سند دو هدف را دنبال میاستگردد،    فهم قابل حد ممکن ساده و  

،  ثانیاًمشخص نماید و    تولیدکننده در محصول رعایت شود )تا منجر به دریافت گواهی امنیتی گردد( برای  

 نماید.  ریع و آسان س  تولیدکنندهاست را  برزمان که کاری را  تدوین سند هدف امنیتی 
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 مقدمه 1

بایست قبل از شروع آزمون ارزیابی امنیتی تدوین  می  تولیدکنندهسند هدف امنیتی، یکی از اسنادی است که  

بر اسنادی که پروفایل حفاظتی نام دارند، تهیه    ( این سند مبتنیCCاستاندارد معیار مشترک )  بر اساس نماید.  

. در این راستا مرکز  است برزمان هاآن های حفاظتی اغلب ثقیل بوده و تسلط بر مفاهیم . متن پروفایلشودمی 

آزمایشگاه با همکاری  به منظور چابکافتا  امنیتی،  ارزیابی  الزامات  های  امنیتی، »سند  ارزیابی  فرآیند  سازی 

ج را  پروفایلامنیتی«  سادهایگزین  امنیتی،  الزامات  سند  از  هدف  است.  نموده  حفاظتی  مفاهیم  های  سازی 

در جهت سرعت بخشیدن به تدوین    تولیدکنندهو نیز کمک به    های حفاظتیالزامات مطرح شده در پروفایل

 .استسند هدف امنیتی 

کند. هر محصولی که  شبکه را مطرح میهای کاربردی تحت  ای از الزامات امنیتی برای برنامهاین سند مجموعه

برنامه امنیتی  الزامات  با »سند  انطباق  باشد، میادعای  را داشته  کاربردی تحت شبکه«  الزامات  های  بایست 

 سازی نماید.مطرح شده در آن را پیاده

 الزامات امنیتی  2

های کاربردی تحت شبکه« تهیه شده  »برنامه پروفایل حفاظتی    1.1الزامات امنیتی این سند بر اساس نسخه  

است. ساختار این سند بدین صورت است که برای هر کلاس در پروفایل حفاظتی مربوطه، یک دسته الزام  

 بیان شده است.

 ممیزی امنیت )لاگ(  1.2

های مختلفی  های محصول از نظر امکان تولید داده ممیزی )لاگ( مناسب برای فعالیت در این کلاس توانایی

 شود. گیرد، در شرایط مختلف سنجیده می که در محصول صورت می 



 

شماره  

 الزام 

 توضیحات کلاس ممیزی )لاگ( 

 
محصول باید برای موارد مشخص شده که در ذیل آمده است، رکورد   1

 ممیزی تولید کند )لاگ ثبت نماید(. 

  

داد 
روی
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ی 
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 شروع و اتمام توابع
 

لاگ تهیه میشود و این لاگ در منوی  سیستم ،    از ورود به سیستم و خروج از

 مدیریت اطلاعات ، مدیریت سابقه قابل مشاهده میباشد

  های ناموفق برای خواندن اطلاعات از رکوردهای لاگ تلاش

تنظیمات   وارد  و سپس  اطلاعات،مدیریت سابقه شده  وارد منوی مدیریت  ابتدا 

برنامه، تعریف نقش شوید و نقش کاربر فعلی را ویرایش کنید و در قسمت آیتم 

رفته و آن را غیر    "مشاهده داده ها  - مدیریت سابقه-امنیت"های دسترسی به  

نید سوابق را مشاهده  فعال کنید . دوباره به بخش مدیریت سابقه رفته و سعی ک

کنید . این بار با خطای عدم دسترسی مواجه میشود و یک لاگ مشاهده نا موفق  

 سوابق در سیستم ثبت میشود  

   خواندن اطلاعات از رکوردهای لاگ

 تمامی تغییرات در پیکربندی لاگ 
 

و پیکربندی لاگ را  تنظیمات سابقه را انتخاب کرده  ، از منوی مدیریت اطلاعات

 کلیک کنید سپس لاگ ها را مشاهده نمایید   "اعمال تغییرات"تغییر داده و روی  

 عملیات انجام شده به دلیل سرریز حافظه لاگ از حد آستانه
 

از منوی تنظیمات برنامه ، تنظیمات امنیتی را انتخاب کرده و تب هشدار فضای  

 دیسک را انتخاب کنید  

   ها سازی لاگعملیات انجام شده به دلیل شکست در ذخیره

موفقیتتلاش کاربری،  های  داده  صحت  بررسی  برای  آمیز 

  شامل نمایش نتایج بررسی.

دسترسی   امنیتی-امنیت"اگر  رکوردهای  رول   "اعتبارسنجی  تیک    برای  کاربر 

خورده باشد ، این کاربر حین ورود به سیستم ، از تغییرات غیر مجاز و خارج از  

برنامه مطلع میشود و همزمان یک لاگ در سیستم مبنی بر تشخیص رکورد غیر  

 معتبر اییجاد میشود  

   تمام کاربردهای سازوکار احراز هویت

 نتایج نهایی عملیات احراز هویت

  

اگر فردی با یک نام کاربری و کلمه عبور شانسی بخواهد وارد سیستم بشود از 

 این تلاش لاگ گرفته میشود  
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توسط  شده  تست  عبور  کلمه  هر  ناموفق  و  موفق  تلاش 

  محصول 

 

مشخصه انقیاد  موفقیت  و  به شکست  کاربر  امنیتی  های 

موجودیت موجودیت فعال )مانند، شکست و موفقیت ایجاد  

 فعال( 

 

 از تغییر دسترسی ها برای هر کاربر لاگ تهیه میشود 

  های امنیتیتمامی تغییرات بر روی مقادیر مشخصه
 

های )موفق و ناموفق( برای اجرای عملیات تمامی درخواست

 بر روی یک موجودیت غیرفعال محصول 
 

 

 

تلاش دادهتمامی  کردن  وارد  برای  )شامل  های  ها  کاربری 

 های امنیتی(هرگونه مشخصه

 
 

 

   ها برای خارج کردن اطلاعات از محصولهمه تلاش

   تمامی تغییرات در رفتارهای توابع کارکردی محصول

   استفاده از کارکردهای مدیریتی 

   کاربران تغییرات در گروه

   شکست در کارکردهای امنیتی محصول 

توانند  هایی از محصول که به دلیل شکست، نمیتمامی قابلیت

 عملیات موردنظر را انجام دهند. 
 

 

 

  تلاش موفق یا ناموفق برای برقراری نشست 
از منوی تنظیمات برنامه ، تنظیمات امنیتی را انتخاب کرده و تب زمان دسترسی  

 را انتخاب کنید ipو یا محدود کردن 
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به دلیل محدودیت نشست ایجاد نشست  زمان  های همعدم 

  )حداقل(
 

قفل   سازوکار  توسط  غیرفعال  نشست  یک  به  دادن  خاتمه 

  نشست 

در برنامه از زبانه تنظیمات برنامه ، به بخش تنظیمات امنیتی رفته و در زبانه  

جلسات ، تایم اوت جلسات را تنظیم کنید . این تنظیم به صورت پیشفرض روی 

 دقیقه میباشد  20

 خاتمه به نشست غیرفعال توسط مدیر سیستم
 

مانیتور جلسات رفته ، و روی جلسه  در برنامه از زبانه تنظیمات برنامه ، به بخش 

را انتخاب   "بستن جلسه انتخاب شده  "مورد نظر کلییک راست کرده و گزینه  

 . در قسمت لاگ ها از این رویداد لاگ تهیه میشود  کنید

 :   سایر موارد

 سیستم در هنگام ارسال ایمیل به کاربر یک لاگ تهیه میکند  

 

  ایمیل ارسال  یا  و  به سیستم  ای  دو مرحله  ورود  برای  ایمیل  ارسال  هنگام  در 

 ، محتوای این ایمیل ها لاگ میشود هشدار کمبود فضای دیسک 

محصول باید برای هر رکورد ممیزی تولید شده، مشخصاتی که در    2

 را ثبت نماید. ذیل آمده است 

  

مشخخصخاتی که در 

رکوردهخای ممیزی 

دارد  وجخخخخخود 

 مشخص شود.

  تاریخ و زمان رویداد 
  نوع رویداد

  هویت ایجادکننده رویداد 
  نتیجه رویداد

  ایجادکننده رویداد IPآدرس 
 سایر موارد

سنجی   اعتبار  اینکه   Hashآیا  یا  و  هست  معتبر  رکورد 

 رکورد دستکاری شده  

 

غیرمجاز   3 دسترسی  برابر  در  را  ممیزی  رکوردهای  باید  محصول 

 محافظت نماید. 

   یک نقش را انتخاب کرده و گزینه ویرایش را بزنید  در قسمت تعریف نقش ها ،

مشاهده "-"مدیریت سابقه "- "امنیت"به مسیر     "آیتم های دسترسی"در زبانه  

 رفته و تیک آن را فعال کنید تا کاربر بتواند داده های ممیزی را ببیند  "داده ها
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ساده و  نماید باید برای کاربر  رکوردهای ممیزی که محصول تولید می   4

 .فهم باشندقابل

  

در  کخخه  مخخواردی 

رکوردهخای ممیزی 

دارنخخخد،   وجخخخود 

 مشخص شوند.

  عدم وجود داده نامفهوم در رکوردها 
  عدم وجود فیلدهای نامرتبط

  وجود داده معتبر و مناسب در هر فیلد 

مرتب   5 و  انتخاب  امکان  باید  ممیزی  محصول  رکوردهای  برای  سازی 

تولید شده را بر اساس فیلدها و پارامترهای مختلف، برای کاربر مجاز 

 فراهم نماید. 

  

بخخر  کخخه  مخخواردی 

آن هخخا  اسخخخخخاس 

سخخازی وجود مرتب

مشخخخخخخص   دارد، 

 .شود

   هویت موجودیت فعال 

 نوع حساب کاربری
 

ستونی به نام نقش ها وجود دارد که مشخص میکند    "مدیریت سابقه "در بخش   

که در موقع انجام عملیات آیا کاربر نقش مدیر سیستم را داشته و یا کاربر عادی 

 و ... بوده  

   تاریخ/زمان

 روش اتصال کاربر
 

وجود دارد که    "نوع ورود به سیستم"ستونی به نام    "مدیریت سابقه "در بخش   

مشخص میکند ، کاربر حین انجام عملیات از طریق ورود دو مرحله ای وارد شده  

 و یا تک مرحله ای  

   نوع رخداد

  مکان رویداد 
 وجود دارد "IP"ستونی به نام   "مدیریت سابقه"در بخش 

 مواردسایر 
 

 

محصول باید هرگونه حذف و تغییر غیرمجاز در رکوردهای ممیزی را    6

 تشخیص دهد و در صورت امکان جلوگیری نماید. 

  

  استفاده از هش برای تشخیص تغییرات 
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هخخخخخخخخخخای  روش

تشخخیص مشخخص 

شخخخود )وجود یخک 

مورد لازم و کخافی  

 (است

و  دسترسی  )کنترل  داده  پایگاه  امن  پیکربندی 

 رویدادنگاری( 
 

  ها در محصول فقط خواندنی کردن ممیزی 

  سایر موارد

های ممیزی، به حد آستانه تعریف  محصول باید وقتی که حجم داده   7

 . رسد، کاربر مجاز را مطلع نمایدسازی میشده برای ذخیره 

  

هخخخخخخخخخخای  روش

رسخخخخانخخی  اطخخلاع

شخخخود   مشخخخخص 

مخورد  یخخک  )وجخود 

 (استلازم و کافی  

به زبانه هشدار فضای    "تنظیمات امنیتی"در قسمت    "تنظیمات برنامه"در زبانه    استفاده از یک کانال ارتباطی 

فضای   هنگام تشخیص کمبود  تا  کنید  وارد  را  نظر  مورد  ایمیل  و  رفته  دیسک 

 دیسک یک هشدار به این ایمیل ارسال شود 

   ارسال پیام

  از طریق واسط کاربر مجاز
  سایر موارد

باید توانایی ممیزی )ثبت لاگ( هنگام از کار افتادن محصول محصول    8

از   کار  این  برای  و  باشد  داشته  را  ممیزی  حافظه  شدن  پر  و/یا 

 رویکردهای بیان شده استفاده نماید. 

  

مخورد  رویخکخردهخخای 

در  اسخخخختخخفخخاده 

محصخول، مشخخص 

یخخک  )وجود  گردد 

مورد لازم و کخافی  

 است(

  ممیزینادیده گرفتن رویدادهای 
)آنذخیره ممیزی،  رویدادهای  محدود  که  سازی  هایی 

 دهند( توسط کاربر مجاز و تحت حقوق خاصی رخ می
 

  شدهترین رکوردهای ممیزی ذخیره  بازنویسی روی قدیمی
 سایر موارد

 توقف تمامی فعالیت ها  
   به زبانه هشدار فضای    "تنظیمات امنیتی"در قسمت    "تنظیمات برنامه"در زبانه

را انتخاب    "هشدار با ارسال ایمیل و توقف همه فعالیت ها  "دیسک رفته و گزینه  

کنید . بعد از اینکه فضای دیسک به حد هشدار حداقل فضای دیسک برسد یک  

که به حد کمبود فضای  ایمیل به آدرس مشخص شده ارسال میشود و در صورتی  
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دیسک برسد علاوه بر ارسال ایمیل از ورود کاربران به سیستم جلوگیری شده و  

 همه فعالیت ها متوقف میشود  

 رمزنگاری  2.2

پیاده  در  توانایی محصول  این کلاس،  یا  در  بررسی می ماژول   کارگیریبه سازی  رمزنگاری،  استفاده می های  رمزنگاری  از  داده  برای حفظ محرمانگی  این    گردد گردد.  و 

شود ولی در رمزنگاری  تواند به صورت متقارن و نامتقارن صورت گیرد. در رمزنگاری متقارن از یک کلید مشترک برای رمزگذاری و رمزگشایی، استفاده میها میرمزنگاری 

مختلفی )مد   هایروش توانند با طول کلیدهای مختلف و به ها میگیرد. الگوریتم کلید عمومی و کلید خصوصی( صورت می ) کار با استفاده از یک زوج کلید  نامتقارن این

بپردازند  داده  رمزگشایی  و  رمزگذاری  به  ک   عملیاتی(  در  است.  گرفته  قرار  بررسی  مورد  این حیث  از  محصول  توانایی  این کلاس،  در  از  که  رمزنگاری همچنین  لاس 

 گردد. سازی )هش( برای برقراری جامعیت داده استفاده می های درهم الگوریتم 

شماره  

 الزام 

 توضیحات کلاس رمزنگاری

باشد،   1 داشته  رمزنگاری  ماژول  یا  رمزنگاری  قابلیت  باید  محصول 

الگوریتم   اساس  بر  را  رمزگشایی  و  رمزگذاری  باید    AESبنابراین 

 ( با توجه به موارد زیر انجام دهد. ISO 18033-3شده )تعریف 

  

که   عملیاتی  مد 

آن   از  الگوریتم 

کند را  استفاده می 

نمایید.  انتخاب 

مورد   یک  )وجود 

عملیاتی   کلید    CBCمد    256یا    192یا    128و طول 

 بیتی

 ( NIST SP 800­ 38A)تعریف شده در  

 

  256یا    192یا    128و طول کلید    GCMمد عملیاتی  

 بیتی

 ( NIST SP 800­ 38D)تعریف شده در  

 
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کافی   و  لازم 

 است.(

عملیاتی   کلید    CTRمد    256یا    192یا    128و طول 

 بیتی

 ( ISO10116)تعریف شده در  

 

محصول باید بر اساس الگوریتم رمزنگاری و طول کلیدی که انتخاب    2

؛  شده )هش( را داشته باشد سازی داده درهمنماید، توانایی تولید  می

 ISO/IECسازی از موارد زیر بر اساس  بنابراین باید برای تولید درهم 

 استفاده نماید.  10118-3:2004

  

اندازه   و  الگوریتم 

مورد   پیام  خلاصه 

استفاده را انتخاب  

نمایید. )وجود یک  

مورد لازم و کافی  

 است.(

اندازه خلاصه پیام    SHA-1الگوریتم   یا    256یا    160با 

 بیتی  512یا  384
 

  256یا    160با اندازه خلاصه پیام    SHA-256الگوریتم  

 بیتی  512یا  384یا 
 

  256یا    160با اندازه خلاصه پیام    SHA-384الگوریتم  

 بیتی  512یا  384یا 
 

  256یا    160با اندازه خلاصه پیام    SHA-512الگوریتم  

 بیتی  512یا  384یا 
 

نیاز   3 دارد،  وجود  محصول  در  رمزنگاری  کلید  تولید  که  صورتی  در 

صورت   زیر  موارد  اساس  بر  نیز  رمزنگاری  کلید  تخریب  که  است 

 پذیرد. )اختیاری( 

  این قابلیت در محصول وجود ندارد 

نابودی کلید    روش 

گردد.   مشخص 

 نابودی با استفاده از بازنویسی ساده

یک صفرها،  با  مقدار  )بازنویسی  تصادفی،  مقدار  ها، 

 جدیدی از کلید( 

 

  نابودی با استفاده از یک واسط مشخص
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مورد   یک  )وجود 

 لازم و کافی است( 

  از طریق توابع امنیتی محصول 

  سایر موارد

پشتیبانی می   4 در محصول  امضاء دیجیتال  نیاز  در صورتی که  شود، 

سرویس  که  و  است  )تولید  رمزنگاری  امضاء  اساس  تائیدهای  بر   )

 های رمزنگاری زیر انجام گیرد. )اختیاری(الگوریتم 

  در محصول وجود ندارد این قابلیت 

اندازه   و  الگوریتم 

مورد   کلیدهای 

استفاده را انتخاب  

نمایید. )وجود یک  

مورد لازم و کافی  

 است.(

با کلیدهای رمزنگاری   RSAهای امضاء دیجیتال  الگوریتم 

 تر بیت یا بزرگ 2048

، استاندارد امضاء دیجیتال  FIPS PUB 186-4)بر اساس  

(DSS  بخش )الگوی امضای  5.5 ،RSASSA-PSS   نسخه

PKCS #1 v2.1    و/یاRSASSA-PKCS1v1_5 ؛

ISO/IEC 9796-2  یا الگوی    2، الگوی امضای دیجیتال

 (   3امضای دیجیتال 

 

دیجیتال  های  الگوریتم  کلیدهای    ECDSAامضاء  با 

 تربیت یا بزرگ   256رمزنگاری  

اساس    استاندارد  6.4بخش    ISO/IEC 14888-3)بر   ،

با استفاده  ،  Dو پیوست    6( بخش  DSSامضای دیجیتال )

 ( P-521یا  P-384یا   P-256های از منحنی

 

 احراز هویت شناسایی و  3.2

 گردد. ، بررسی می هاآنهای مختلف و اقدامات متقابل در راستای عدم برقراری کاربر در حالت  احراز هویتهای محصول از نظر امکان شناسایی و در این کلاس توانایی 
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شماره  

 الزام 

 توضیحات احراز هویتکلاس شناسایی و 

های ناموفقی را که برای احراز هویت  محصول باید بتواند تعداد تلاش   1

احراز  شدن صورت گرفته است )در هر بخش یا قسمتی که نیاز به  

 هویت وجود دارد(، بر اساس موارد زیر مشخص نماید. 

  

ی مورد مقخدار یخا بخازه

اسخختفاده در هر مورد 

باید مشخخخص گردد.  

)وجود یک مورد لازم 

 و کافی است.(

  یک عدد مثبت ثابت 
  "پسورد اشتباه "به زبانه    "تنظیمات امنیتی"در قسمت    "تنظیمات برنامه"در زبانه    یک عدد مثبت قابل تنظیم توسط مدیر 

 کنید.  مشخص  را    "فاصله زمانی مجاز"و    "تعداد مجاز رمز عبور اشتباه "  مقادیررفته و  
   ی قابل قبولی از مقادیریک بازه

های ناموفق صورت گرفته برای محصول باید زمانی که تعداد تلاش   2

تر کردن احراز  احراز هویت به حد تعیین شده رسید، برای پیچیده 

 هویت از موارد زیر استفاده نماید. 

  

روش اسخختفاده شخخده  

تر کردن برای پیچیده

را  هخخویخخت  احخخراز 

)وجود  انتخاب نمایید

 غیرفعال کردن حساب کاربری

-صورت دستی توسط مدیر صورت می)فعال کردن به

 گیرد(

 

کاربری حساب  کردن  زمان    غیرفعال  مدت  اساس  بر 

 معین
   پسورد اشتباه "به زبانه    "تنظیمات امنیتی"در قسمت    "تنظیمات برنامه"در زبانه"  

 را مشخص  کنید.  "فاصله زمانی مجاز"و    "تعداد مجاز رمز عبور اشتباه "رفته و مقادیر  
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یک مورد لازم و کافی  

 .است(

لازم بخه ذکر اسخخخت 

بخخا  روش فخخوق  هخخای 

توجخه بخه نوع کخاربرد  

از  مخی حخخالخخت  تخوانخخد 

حخالخت   بخه  انتخخابی 

یخخابخخد.   تخغخیخیخر  الخزامخی 

برای مثخال غیرفعخال  

کردن حساب کاربری 

در تمخامی کخاربردهخا  

 مفید نیست.

زمان   از  پس  کردن  به )فعال  خودکار مذکور  صورت 

 گیرد(صورت می

سازوکار از  کدهای  استفاده  مانند  ،  CAPTCHAهایی 

 گرفتن ایمیل و ... )در قسمت توضیحات بیان شود(
  

  سایر موارد
 

های امنیتی که شامل حداقل  محصول باید برای هر کاربر، مشخصه  3

و   شناسایی  برای  لازم  کاربری  هویتاطلاعات  را    احراز  باشند 

 نگهداری نماید. 

   بروید تا لیستی از کاربران   "کاربران سیستم  "به بخش    "تنظیمات برنامه"در زبانه

 سیستم همراه با ستون هایی که در این الزام مشخص شده اند نمایش داده شوند  

های امنیتی مشخخصخه

موردنیاز که باید برای 

نگهخخداری  کخخاربر  هر 

 شوند.

  شناسه کاربر
  استفادهروش احراز هویت مورد 

  داده احراز هویت 
 وضعیت حساب کاربری

 )فعال، غیرفعال، بلوکه شده و غیره(
 

  نقش کاربر
 :  سایر موارد

 کاربر باید در اولین ورود به سیستم پسورد را عوض کند 
 
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پیچیدگی رمز  "به زبانه    "تنظیمات امنیتی"در قسمت    "تنظیمات برنامه"در زبانه    عبور را فراهم آورد. مدیریت کلمه محصول باید قابلیت   4

 رفته و قوانین انتخاب کلمه عبور را مدیریت نمایید . "عبور

موارد نیخاز کخه بخایخد در  

کخلخمخخه عخبخور  تخعخریخف 

 استفاده شوند.

  استفاده از حروف کوچک
  استفاده از حروف بزرگ

  استفاده از اعداد 

 استفاده از کاراکترهای خاص 
و    "("  ,  ")"،  "*"،  "&"  "!"،  "^"،  "٪"،  "$"،  "#"،  "@")

)... 

 

 یا بیشتر 8حداقل طول 

 )قابل تنظیم( 
 

  سایر موارد

محصول باید پیش از احراز هویت موفق یک کاربر، تنها اجازه انجام    5

 .اقدامات محدودی را فراهم نماید

  کلیک کرده و موارد  "تنظیمات"قبل از ورود به سیستم و در فرم لاگین روی گزینه

 آدرس سرور ، نام مدل بانک اطلاعاتی ، تم برنامه را مشخص نمایید

  

اقخدامخات عمومی کخه 

توانخد قبخل از کخاربر می

انخجخخام  هخویخخت  احخراز 

 دهد، انتخاب شود.

  هیچ کاری 
  ... مشاهده اخبار، توضیحات و 

  بازیابی کلمه عبور 
 سایر موارد

 آدرس سرور را میتواند مشخص نماید   −

 تم برنامه را عوض کند   −

 نام مدل را انتخاب نماید  −

 

احراز    6 )برای  نماید  پشتیبانی  احراز هویت  از سازوکار  باید  محصول 

راه  کاربران  در  هویت  هویت  احراز  سازوکار  یک  از  بیش  باید  دور، 

 محصول به کار رفته باشد(. 

  



       تحت شبکه ی کاربرد هایبرنامه  یتیامن هدف  سند  |49 16

                           پرتو نوین مدیریت ایرانیان)پنکو(            

 

 1.0نسخه                 SFR-Network Based Application Software-V1.0                1401خرداد  

هخای احراز  سخخخازوکخار

در  مخوجخود  هخویخخت 

محصخخخول مشخخخخص 

 شوند.

  عبور نام کاربری و کلمه
  امضاء دیجیتال

Active directory  
OTP یا توکن  

در قسمت مدیریت کاربران باید تیک احراز هویت دو مرحله ای برای کاربر باید فعال    احراز هویت دو فاکتوری 

 باشد تا  کد احراز هویت به کاربر ایمیل شود 

   سایر موارد 

مشخصه  7 فعال،  کاربر  هر  برای  باید  نگهداری  محصول  امنیتی  های 

 نماید. 

  

هایی امنیتی مشخخصخه

که محصخول برای هر 

نخخگخخهخخداری  کخخاربخخر  

مشخخخخخص مخی کخنخخد، 

گردد )در صخورتی که 

قخوانخیخن  مخحصخخخخول 

هخنخگخخام   بخیشخخختخری 

برقراری نشخخخسخخخت 

نمخایخد، این اعمخال می

»سخخخخایخر  در  قخوانخیخن 

بخخخیخخخان   مخخخوارد« 

 (.شوندمی

  شناسه کاربر
های  های کاربر به قسمتو یا مجموعه دسترسی هانقش

 مختلف برنامه
 

  جزئیات واسط کلاینت
پیشینه احراز هویت )جزئیات تلاش برای احراز هویت 

 موفق و ناموفق( 
 

 سایر موارد

 کاربر  آی پی فعلی  -

 تاریخ ایجاد جلسهزمان و  -

 

برقراری    8 زمان  همان  یا  کاربر  اولیه  اتصال  زمان  در  باید  محصول 

 نشست توسط کاربر، موارد زیر را اجرا نماید. 

  



       تحت شبکه ی کاربرد هایبرنامه  یتیامن هدف  سند  |49 17

                           پرتو نوین مدیریت ایرانیان)پنکو(            

 

 1.0نسخه                 SFR-Network Based Application Software-V1.0                1401خرداد  

کخخه  صخخخخورتخخی  در 

قخوانخیخن  مخحصخخخخول 

هخنخگخخام   بخیشخخختخری 

برقراری نشخخخسخخخت 

این نمخایخد،  اعمخال می

»سخخخخایخر  در  قخوانخیخن 

بخخخیخخخان   مخخخوارد« 

 (.شوندمی

های قبلی هنگام برقراری یک  از بین رفتن اعتبار نشست

 نشست جدید

زمان چندین نشست )به جزء مواردی که فعال بودن هم

موا این  در  باشد.  برنامه  کارکردی  هنگام  موردنیاز  رد، 

های جدید، باید به صفحه کاربر اصلی  فعال شدن نشست

 )نشست اول( اطلاع داده شود.( 

 

  روزرسانی اطلاعات پیشینه احراز هویتبه
  سایر موارد

مشخصه   9 تغییرات  روی  بر  باید  فعال محصول  کاربر  امنیتی  های 

 قوانینی را اعمال نماید. 

  

صورت  قوانینی که در  

های  تغییر مشخخخصخخه

فعخخال   کخخاربر  امنیتی 

مخی شخخخخود،  اعخمخخال 

 مشخص گردد.

کاربر    غیرمجاز بودن هرگونه تغییر در طول نشست فعال آن  های  نشست  تمامی  بدهد  تغییر  را  کاربر  اطلاعات   ، سیستم  مدیر  اگر 

Logout میشوند 

   سایر موارد

 حفاظت از داده کاربری 4.2

 راهنمای سند الزامات امنیتی» کند یا مالک آن است. توضیح کامل داده کاربری در سند ای است که کاربر تولید میهر نوع داده داده کاربری در واقع 

 گیرد. ها مورد بررسی قرار می در قسمت اصطلاحات بیان گردیده است. در این کلاس، توانایی محصول در حفاظت از این داده   شبکه«های کاربردی تحت برنامه 
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شماره  

 الزام 

 توضیحات کلاس حفاظت از داده کاربری 

موجودیت  1 برای  باید  خطمحصول  عملیات،  و  کنترل  مشیها  های 

 دسترسی اعمال نماید. 

  

هخای فعخالی  موجودیخت

هخای  مشخخخیکخه خط

کنترل دسخترسخی در 

آن اعخمخخال مخورد  هخخا 

شخخوند، مشخخخص می

 گردد.

  مدیر سیستم
  کاربر عادی 

  مواردسایر 

های  موجودیت 

خط که  -غیرفعالی 

کنترل مشی های 

مورد  در  دسترسی 

شوند،  ها اعمال میآن 

 مشخص گردد. 

  1داده -رکوردها، مستندات و فرا

  متعلق به کاربران داده
  داده احراز هویت 

  سایر موارد

خط که  -عملیاتی 

کنترل مشی های 

دسترسی در رابطه با  

شوند،  ها اعمال میآن 

 مشخص گردد. 

  ایجاد موجودیت غیرفعال جدید 
  حذف موجودیت غیرفعال 

  ها به موجودیت غیرفعالتغییر دسترسی
  وابسته به موجودیت غیرفعال  داده-عملیات بر روی فرا

  سایر موارد

 
1 Metadata 
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باید    2 اساس محصول  برای  مشخصه  بر  زیر،  های  موجودیت های 

 های کنترل دسترسی اعمال نماید. مشیغیرفعال خط

  

بر  مشخصه که  هایی 

آن  اساس 

تعریف  مشیخط  ها 

انتخاب  می شوند، 

 گردد. 

  ها و مجوزهای کاربر مجاز نقش
درخواست  با  که  پارامترهایی  و  کاربر  نشست  اطلاعات 

 شوند فرستاده می
 

  سایر موارد

ای عملیات بین موجودیت فعال تحت  محصول باید بر اساس قاعده   3

کنترل و موجودیت غیرفعال کنترل شده را مجاز نماید )این قاعده 

تواند بدین شکل باشد که در لیست کنترل دسترسی، رکوردی  می

گروه  شناسه  یا  کاربری  شناسه  با  کاربر  به  که  باشد  داشته   وجود 

ش تعریف  کاربری  نقش  یا  موجودیت  مربوطه  به  دسترسی  حق  ده 

 غیرفعال را بدهد(. 

  

محصول باید بر اساس قوانینی، از دسترسی موجودیت فعال به   4

 نماید. موجودیت غیرفعال جلوگیری 

  

از  مخمخخانخعخخت  قخوانخیخن 

دسخترسخی مشخخص 

شخخخوند )در صخخخورت  

اعمال قوانین بیشخختر 

توسخخط محصخخول، در 

تجاوز چندین نشست آغاز شده با نام کاربری مشابه از  

 از پیش تعریف شده  2مقدار آستانه
 

  سایر موارد

 
2 Threshold 
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»سخخخایر موارد« بیخان  

 شود(.

هنگام   5 در  یا  منابع  قبلی  اطلاعات  تمام  نماید  تضمین  باید  محصول 

گردد  ، غیرقابل دسترس میهاآن   آزادسازیتخصیص و یا در هنگام  

 و یا سازوکاری امن برای دسترسی به منابع قبلی وجود دارد. 

  

مشی کنترل دسترسی  محصول باید هنگام دریافت داده کاربری خط  6

 های امنیتی مرتبط با داده برای این کار از مشخصهرا اعمال نماید و  

 کاربری استفاده کند. 

  هیچگونه ایمپورت فایلی در محصول وجود ندارد 

های امنیتی مشخخصخه

مرتبط با داده کاربری 

ورود   هنگخام  در  کخه 

مخخحصخخخخول  بخخه  آن 

شخخوند،  اسخختفاده می

مشخخخص شخخود )در 

صخخخورتی کخه کنترل 

دسخترسخی برای موارد 

نیز   صخخخورت  دیگری 

گیرد، در قسخخمت می

بیخخان  موارد  سخخخخایر 

 گردد(.

  نوع داده
  حجم و اندازه 

  فرمت
 Import تعداد دفعات 

  سایر موارد

محصول باید از یک پروتکل امن برای انتقال داده استفاده نماید. این    7

پروتکل ارتباط و همبستگی شفافی را بین داده کاربری دریافت شده  

  
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مشخصه آنو  امنیتی  می  های  و فراهم  شنود  از  همچنین  و  کند 

 کند. داده حین انتقال جلوگیری می  شدنگم

به    8 داده  انتقال  هنگام  باید  خطمحصول  محصول،  از  مشی  بیرون 

های امنیتی  کنترل دسترسی اعمال نماید و برای این کار از مشخصه

 کاربری استفاده کند. مرتبط با داده 

  هیچگونه اکسپورت اطلاعاتی در محصول وجود ندارد 

های امنیتی مشخخصخه

مرتبط با داده کاربری 

کخه در هنگخام خروج 

مخخحصخخخخول  از  آن 

شخخوند،  اسخختفاده می

 مشخص شوند

  نوع داده
  حجم و اندازه 

  فرمت
  سایر موارد

محصول باید هنگام خروج داده کاربری به خارج از محصول،   9

 قوانینی را اعمال نماید. 

  هیچگونه اکسپورت اطلاعاتی در محصول وجود ندارد 

قوانینی کخه در هنگخام  

از  داده  خخخخخروج 

اعخمخخال   مخحصخخخخول 

شخخوند، مشخخخص می

 شوند

به   نماید،  را محدود  رکوردها  باید خروج  مدیر سیستم 

هدف  طوری بدون  به خروج  قادر  کاربران محصول،  که 

 داده به خارج از محصول نباشند. 

 

  سایر موارد

محصول باید تغییر غیرمجاز را در داده کاربری حساس ذخیره شده    10

 در محصول تشخیص دهد 

  



       تحت شبکه ی کاربرد هایبرنامه  یتیامن هدف  سند  |49 22

                           پرتو نوین مدیریت ایرانیان)پنکو(            

 

 1.0نسخه                 SFR-Network Based Application Software-V1.0                1401خرداد  

تشخخخخیص  چگخونگی 

داده در  هخخای  تخغخیخیخر 

حسخخخخاس،   کخخاربری 

 مشخص شود

شده  نگهداری داده  3درهم  شده،  ذخیره  کاربری  های 

 شودمی

 

  سایر موارد

ها، اقدامات  محصول باید در صورت تشخیص خطای صحت در داده   11

 ای زیر را انجام دهد. مقابله

  هنگام ورود به سیستم کاربری که مجور اعتبارسنجی دارد ، اگر خطایی در اعتبار سنجی رخ

دهد ، با کاربر پیام داده میشود و از وی سوال میشود که آیا این خطا هنگام ورود بعدی نیز  

 نمایش داده شود یا نه  

مقابله در  اقدام  ای 

تشخیص   صورت 

شود  مشخص  خطا، 

)وجود یک مورد لازم 

 افی است(و ک

    های مجازایجاد هشدار/اخطار برای نقش
  تصحیح داده بر اساس مقادیر قبل 

  سایر موارد

 مدیریت امنیت  5.2

ها و ...( مورد بررسی قرار  های سیستم، پیکربندی آوری داده های محصول در مدیریت )حذف، تغییر، فعال کردن و ...( کارکردهای امنیتی )جمع در این کلاس توانایی 

 شود. ده می برای اعمال مدیریت بر روی کارکردهای امنیتی سنجی هاآن ها و دسترسی گیرد. همچنین توانایی محصول در مدیریت نقش می 

شماره  

 الزام 

 توضیحات کلاس مدیریت امنیت 

 
3 Hash 
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محصول باید برای مدیر سیستم و هر کاربری که مجوز لازم را دارد،    1

توابع و تمام کارکردهای   بر رویهای مدیریتی زیر را  امکان فعالیت 

 مربوط به مدیریت محصول فراهم آورد. 

  

هخای مخدیریتی  فعخالیخت

مخخحصخخخخخول  کخخه 

کنخد،  پشخخختیبخانی می

 مشخص شوند.

  تعیین و تغییر رفتار
  غیرفعال نمودن

  فعال نمودن
  سایر موارد

خط  2 اعمال  با  باید  تغییر  محصول  امکان  دسترسی؛  کنترل  مشی 

های امنیتی الزام  فرض و سایر عملیات زیر را بر روی مشخصه پیش 

، به مدیر سیستم و هر کاربری که  احراز هویتاز کلاس شناسایی و    7

 مجوز لازم را دارد، محدود نماید. 

  

روی  بخر  عخمخلخیخخات 

های امنیتی مشخخصخه

مخحصخخخخول   در  کخخه 

شخوند،  پشختیبانی می

 گرددمشخص 

  وجو پرس
  تغییر 
  حذف

  فرضتغییر پیش
  سایر موارد

 

داده   3 برای  باید  به  محصول  را  زیر  کارکردهای  امکان  محصول،  های 

 مدیر سیستم و هر کاربری که مجوز لازم را دارد، محدود نماید. 

  

روی  بخر  عخمخلخیخخات 

های محصخول که داده

  فرضتغییر پیش

  حذف نمودن
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پشتیبانی  در محصول  

شخخوند، مشخخخص می

 شود

  جو وپرس

  مقداردهی 

  ایجاد

  مشاهده 

  سایر موارد

   محصول باید توانایی انجام کارکردهای زیر را داشته باشد.   4

ل  
صو

مح
ط 

وس
، ت

ده
 ش

رح
مط

د 
وار

ز م
م ا

دا
 ک

هر
ه 

 ک
ی

ورت
 ص

در ل
قاب

دد. 
گر

ح 
طر

ل م
لای

 د
ید

 با
ت

حا
ضی

 تو
ت

سم
ر ق

 د
ت،

یس
را ن

اج
 

پشتیبانی از )حذف، ویرایش، اضافه( گروهی از کاربران 

رکوردهای   اطلاعات  خواندن  برای  دسترسی  مجوز  با 

 ممیزی 

 

رویدادهای   مشاهده/ویرایش  مجوزهای  از  پشتیبانی 

 ممیزی 
 

عملیات   و  آستانه  حد  از  ویرایش،  پشتیبانی  )حذف، 

 سازی ممیزی اضافه( در زمان خرابی ذخیره
 

مدیریت معیارها/پارامترهای مورد استفاده برای ایجاد و  

 یا منع دسترسی به محصول

 در سمت پرتال، مصداق: غیرفعال کردن کاربر

 

مانده که  انتخاب زمان اجرای حفاظت از اطلاعات باقی

پیکربندی باشد. )برای مثال،  تواند در محصول قابل  می

 زمان تخصیص و یا زمان آزادسازی منابع( 

  مصداق ندارد 

ویرایش قوانین کنترلی بیشتر برای وارد کردن داده به 

 داخل محصول 

 در سمت پرتال بعنوان مثال سیاست گذرواژه

  
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در نظر گرفتن یک عملیات از پیش تعیین شده پس از 

صحت   خطای  یک  میتشخیص  که  قابل  داده  تواند 

 پیکربندی نیز باشد. 

 

 های ناموفق مدیریت حد آستانه برای تلاش .1

مدیریت عملیاتی که هنگام شکست احراز  .2

 هویت باید صورت گیرد.

 

  مدیریت معیارها برای تنظیم کلمات عبور 
های احراز هویت توسط مدیر یا  مدیریت داده  .1

 کاربر مربوطه

مدیریت یکسری عملیاتی که قبل از احراز   .2

 شوند. شدن هویت کاربر انجام می

 

 مدیریت سازوکارهای احراز هویت .1

 مدیریت قوانین مرتبط با احراز هویت  .2
 

مدیریت تغییرات و فرایندهایی مانند )اختصاص آدرس  

IP    قبیل این  از  و  کاربر خاص  عملیات شناسایی  برای 

می مجاز  مدیر  که  کاربر  موارد(  شناسایی  از  قبل  تواند 

 انجام دهد. 

می باشد و هر    Identety Basedاین محصول بصورت  

 عملی بر حسب کاربر قابل شناسایی است

 

های های امنیتی موجودیتتواند مشخصهمدیر مجاز می

 را تعریف کند و تغییر دهد. فرض فعال پیش
 

پیش مقادیر  دسترسی مدیریت  کنترل  برای  فرض 

 محصول 
 
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در سمت پرتال بعنوان مثال روتر مشتریان بصورت پیش 

 فرض قابل تنظیم است 

  ها در محصولمدیریت نقش 
نشست  مجاز  تعداد  حداکثر  هممدیریت  زمان  های 

 کاربران توسط مدیر
 

  مدیریت شرایط آغاز نشست توسط مدیر مجاز 
تعیین زمان غیرفعال بودن برای یک کاربر   .1

مشخص که پس از آن، نشست آن کاربر  

 خاتمه یابد. 

فرض غیرفعال بودن تعیین زمان پیش .2

 کاربران که پس از آن، نشست خاتمه یابد. 
برای سرویس جلسات سازمانی زمان کاربرد  

فعال و غیر فعال کردن ندارد، دلیلی برای 

این سرویس ارتباطی که مانند تلفن می  

 باشد بر حسب زمان وجود ندارد. 

 

   های مختلف را داشته باشد. محصول باید توانایی تعریف نقش  5

در نخقخش کخخه  هخخایخی 

محصخخول پشخختیبانی  

شخخوند، مشخخخص می

 گردد.

  مدیر سیستم
  کاربر پیشرفته

  کاربر عادی 
  سایر موارد

های تعریف شده یا قابل  محصول باید قادر باشد کاربران را به نقش   6

لازم است هر حساب کاربری تنها به    تعریف مرتبط نماید، همچنین

  
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ها تنها به یک کاربر  یک نقش مرتبط شده باشد، اما ممکن است نقش

 محدود نشوند و چندین کاربر نقش مشابهی داشته باشند. 

 

 حفاظت از توابع امنیتی محصول  6.2

های  ها هنگام تبادل بین اجزای محصول یا تبادل با موجودیت در این کلاس، توانایی محصول در حفظ وضعیت امن در زمان رخ دادن شکست و همچنین حفاظت از داده 

 دیگر، مورد بررسی قرار گرفته است. 

شماره  

 الزام 

 توضیحات کلاس حفاظت از توابع امنیتی محصول 

باید هنگام رخ دادن    1 افتادن   هرگونهمحصول  از کار  شکست مانند 

با   ارتباط محصول  داده محصول، قطع شدن  در    پایگاه  اختلال  یا  و 

ها و کارکردهای محصول، در وضعیت امنی قرار گرفته و صحت داده 

 مشی کنترل دسترسی را حفظ نماید. خط

  

مخواردی  از  یخکخی  هخر 

که در صخورت رخداد 

امخن آن،   وضخخخعخیخخت 

حخخفخخظ   مخخحصخخخخول 

شخخود، مشخخخص می

 گردد

  افزاری های نرمشکست
  افزاری های سختشکست
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محصول باید از طریق فراهم نمودن بستر و زیرساخت امن، توانایی    2

های مجزای محافظت از افشاء یا تغییر داده، هنگام انتقال بین بخش

 خود را داشته باشد. 

  

امن    3 محصولات  از  محصول  که  می  ITدر صورتی  باید استفاده    کند، 

گذاری  امنیتی در زمان اشتراک   تفسیر سازگار و یکسانی را از داده 

 ، فراهم آورد. ITآن بین خود و دیگر محصولات امن 

 محصول از سایر محصولات امن آی تی استفاده نمیکند 

قخخابخخل   امخنخیختخی  داده 

گذاری که در اشختراک

محصخخول پشخختیبانی  

شخخوند، مشخخخص می

 گردد.

  های احراز هویتداده
  کلید 

  امضای دیجیتال
  های ممیزیداده

  سایر موارد

باید    4 بنابراین  باشد،  داشته  معتبری  تاریخ  و  زمان  باید  محصول 

 نماید. مهرهای زمانی معتبر، تولید یا استفاده 

  

ایخخجخخاد روش هخخای 

مهرهخای زمخانی معتبر 

انتخاب شخخود. )دیگر  

هخای موجود در روش

محصخول، در قسخمت 

»سخخخایر موارد« بیخان  

 شود(.

 NTP گرفتن مهرهای زمانی از سرور 

  تنظیم مهرهای زمانی از طریق اینترنت 

پیش صورت  به  زمانی  مهرهای  و  تنظیم  )معتبر  فرض 

 کاری غیرمجاز(امکان دستعدم 
 

  سایر موارد
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افزار محصول را برای  افزار و میان روزرسانی نرم محصول باید امکان به   5

 مدیر سیستم فراهم نماید. 

  

روزرسخخخخانی روش بخه

در  اسخخختخفخخاده  مخورد 

محصخخول، مشخخخص  

یخک   )حخداقخل  گردد 

کخخافخی   و  لازم  مخورد 

 است(.

  بروز رسانی دستی 
  ها روزرسانیجستجوی خودکار به 

  های خودکارروزرسانیبه
و یا    روزرسانی دستی بعد از اطمینان از امنیت وصلهبه

 روزرسانیفایل به
 

به   6 از  استفاده  صورت  باید در  محصول  خودکار،  روش  به  روزرسانی 

افزاری، امکان احراز  میان افزاری و  های نرمروزرسانی پیش از نصب به 

 افزار را فراهم نماید. افزار یا نرم اصالت میان 

  محصول از بروزرسانی دستی استفاده میکند 

مخخورد  سخخخخازوکخخار 

بخخرای  اسخخخختخخفخخاده 

سخخخنخجخی صخخخحخخت

سخخخنجی( )اصخخخخالخت

هخخا  روزرسخخخخانخخیبخخه

 انتخاب گردد.

  امضاء دیجیتال
 ساز منتشرشدهدرهم

 
 

 تخصیص منابع  7.2

 شود. های مختلف از جمله زمان شکست پرداخته می کلاس، به بررسی وضعیت عملکردهای محصول و منابع مورد استفاده توسط آن در زماندر این  
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شماره  

 الزام 

 توضیحات کلاس تخصیص منابع

افزاری؛ از عملکرد  شکست نرم  هرگونه محصول باید در زمان رخداد    1

 نماید. کارکردهای اصلی محصول اطمینان حاصل 

  

 دسترسی به محصول  8.2

 شود.های صورت گرفته شده توسط کاربر، ارزیابی می در این کلاس توانایی محصول در مدیریت نشست

شماره  

 الزام 

 توضیحات کلاس دسترسی محصول

زمان متعلق به یک کاربر های هممحصول باید حداکثر تعداد نشست  1

 را محدود نماید. 

  

را پس از مدت زمانی    4دور تعاملی راه   هاینشست محصول باید کلیه    2

می )و  غیرفعال هستند  باشد(، که  تنظیم  قابل  مدیر  توسط  بایست 

 خاتمه دهد. 

  

ی  محصول باید به کاربری که خود آغازگر نشست بوده است اجازه   3

 خاتمه نشست را بدهد. 

  

 
4Remote 
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آمیز، محصول باید قادر  در صورت برقراری نشست به طور موفقیت  4

موارد زیر    بر اساسبه نمایش آخرین تلاش موفق برای ایجاد نشست  

 باشد. 

  

مخورد   یخخک  انختخخخخاب 

 لازم و کافی است.
  روز 

  زمان
 سایر موارد

IP   هم نمایش داده میشود 
 

آمیز، محصول باید قادر  در صورت برقراری نشست به طور موفقیت  5

ایجاد نشست   برای  ناموفق  موارد    بر اساسبه نمایش آخرین تلاش 

آمیز  های ناموفق تا آخرین ایجاد نشست موفقیتزیر و تعداد تلاش

 باشد. 

  

مخورد   یخخک  انختخخخخاب 

 لازم و کافی است.
  روز 

  زمان
  سایر موارد

اطلاعات سوابق دسترسی را بدون بازدید کاربر، از  نبایدمحصول   6

 واسط کاربری پاک نماید. 

  

پارامترهایی   بر اساسمحصول باید توانایی ممانعت از ایجاد نشست   7

 را داشته باشد. 

  

موجود  پخخارامترهخخای 

از  جخلخوگخیخری  بخرای 

نشخخسخخت، مشخخخص 

    مکان
  شماره پورت

  روز 
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شخخخونخد )وجود یخک  

کخخافخی   و  لازم  مخورد 

 است(.

  زمان
  سایر موارد

 

 

 

 ها/مسیرهای مورد اعتماد کانال 9.2

شوند،  خارجی، یا بین اجزای محصول، استفاده می ITهای های امنی که برای برقراری کانال/مسیر مورد اعتماد، بین محصول و موجودیت در این کلاس به بررسی پروتکل

 شود.پرداخته می 

شماره  

 الزام 

 توضیحات ها/مسیرهای مورد اعتمادکلاس کانال

محصول باید قادر باشد مسیر ارتباطی امنی بین خود، کاربران و دیگر    1

ها متمایز فراهم نماید که به طور منطقی از دیگر کانال  ITمحصولات  

را انجام داده و از تغییر    احراز هویتباشد. سپس از طریق این کانال  

 تبادلی حفاظت نموده و تغییرات را تشخیص دهد.  و افشاء داده 

و در صورت انتخاب   3.1، رعایت الزام HTTPSمورد    نتخابا  در صورت

TLS  الزامات بیان گردیده است،   3که در بخش   3.4تا    3.2، رعایت 

 . استالزامی 

  
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پروتکل مورد استفاده  

برای ایجخاد کانال امن 

 انتخاب گردد.

HTTPS  
TLS  

معتبر اجازه دهد که ارتباطات    ITمحصول باید به کاربر/دیگر محصول    2

 دور را از طریق کانال امن آغاز کنند. راه 

  

محصول باید استفاده از کانال امن را برای احراز هویت اولیه کاربر    3

 الزامی نماید. 

  

 الزامات امنیتی مبتنی بر انتخاب 3

برای مثال اگر در الزامات مربوط به کلاس  های پیشین بیان شده است.  وابسته به برخی از الزاماتی است که در بخش  هاآن   رعایتپردازد که  این بخش به بیان الزاماتی می

 گردد. که در این بخش بیان شده است، اجباری می  HTTPSانتخاب شود، آنگاه رعایت الزامات  HTTPSکانال امن، پروتکل 

 HTTPSپروتکل   1.3

شماره  

 الزام 

 توضیحات HTTPSپروتکل 

   اجرا کند.  RFC 2818را مطابق با  HTTPSمحصول باید پروتکل   1

   اجرا کند.  TLSرا با استفاده از   HTTPSمحصول باید پروتکل   2
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)در   ITنامه ارائه شده از سمت دیگر محصولات که گواهی درصورتی   3

هنگام برقراری ارتباط( نامعتبر باشد، محصول باید بر اساس موارد  

 زیر عمل نماید. 

  شودانجام می 3.5نامه بر اساس الزامات بخش اعتبارسنجی گواهی 

 . استالزامی   3.5که در این صورت الزامات بخش 

  

محصول تنها از موارد  

تواند  بیان شده می

 استفاده نماید. 

  اتصال را برقرار نکند.
  برای برقراری اتصال درخواست مجوز کند.
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 TLS Clientپروتکل   2.3

شماره  

 الزام 

 توضیحات TLS Clientپروتکل 

سازی کند و را پیاده   TLS 1.1 (RFC 4346)و/یا    TLS 1.2 (RFC 5246)محصول باید    1

را با پشتیبانی    TLSرا رد کند. همچنین محصول باید    SSLو    TLSهای  دیگر نسخه

 سازی نماید. پیاده   های زیررمز از مجموعه 

 
 

 در محصول وجود ندارد 

ده
پیا

 و 
ده

تفا
اس

د 
ور

ز م
رم

ه 
وع

جم
م

ل،  
صو

مح
در 

ده 
 ش

ی
ساز

ب 
خا

انت
دد. 

گر
 

TLS_RSA_WITH_AES_128_CBC_SHA مطابق با  RFC 3268    
TLS_RSA_WITH_AES_192_CBC_SHA مطابق با  RFC 3268  
TLS_RSA_WITH_AES_256_CBC_SHA   مطابق باRFC 3268  

TLS_DHE_RSA_WITH_AES_128_CBC_SHA با  RFC  مطابق 

3268 
 

TLS_DHE_RSA_WITH_AES_192_CBC_SHA با  RFC  مطابق 

3268 
 

TLS_DHE_RSA_WITH_AES_256_CBC_SHA با  RFC  مطابق 

3268 
 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA با  RFC  مطابق 

4492 
 

TLS_ECDHE_RSA_WITH_AES_192_CBC_SHA   با  RFCمطابق 

4492 
 

TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA   با  RFCمطابق 

4492 
 

TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA   با مطابق 
RFC 4492 

 
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TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA   با مطابق 
RFC 4492 

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA   با مطابق 
RFC 4492 

 

  TLS_RSA_WITH_AES_128_CBC_SHA256   مطابق باRFC 5246  
TLS_RSA_WITH_AES_192_CBC_SHA256   مطابق باRFC 5246  
TLS_RSA_WITH_AES_256_CBC_SHA256  مطابق باRFC 5246  

  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256   با مطابق 
RFC 5246 

 

TLS_DHE_RSA_WITH_AES_192_CBC_ SHA256   با مطابق 
RFC 5246 

 

  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256   با مطابق 
RFC 5246 

 

TLS _RSA_WITH_AES_128_GCM_ SHA256   با  RFCمطابق 

5288 
 

TLS _RSA_WITH_AES_192_GCM_ SHA256   با  RFCمطابق 

5288 
 

TLS _RSA_WITH_AES_256_GCM_ SHA384   با  RFCمطابق 

5288 
 

  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256   مطابق

 RFC 5289با 
 

TLS_ECDHE_ECDSA_WITH_AES_192_CBC_SHA256   مطابق

 RFC 5289با 
 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384   مطابق

 RFC 5289با 
 
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TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256   مطابق

 RFC 5289با 
 

TLS_ECDHE_ECDSA_WITH_AES_192_GCM_SHA256   مطابق

 RFC 5289با 
 

 TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289مطابق با
 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256  با  مطابق 

RFC 5289 
 

TLS_ECDHE_RSA_WITH_AES_192_GCM_SHA256  با  مطابق 

RFC 5289 
 

  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384   با مطابق 
RFC 5289 

 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256  با  مطابق 

RFC 5289 
 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256  با  مطابق 

RFC 5289 
 

TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA384  با  مطابق 

RFC 5289 
 

  6شده با شناسه مرجع را با توجه به بخش محصول باید مطابقت شناسه ارائه   2

 نماید.  تائید، RFC 6125از 

  در محصول وجود ندارد 

نامه سرور برقرار محصول باید کانال امن را فقط در صورت معتبر بودن گواهی   3

باید بر  نامه سرور غیرمعتبر به نظر رسید، محصول  بنابراین اگر گواهی ؛  سازد

 اساس موارد زیر رفتار نماید. 

  در محصول وجود ندارد 

  ارتباط را برقرار نکند
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در صورت  

پشتیبانی از  

اقدامات دیگر، در  

»سایر موارد« 

 بیان گردد. 

  برای برقراری ارتباط درخواست مجوز کند
  سایر موارد

 

ها، بر اساس موارد  برای استفاده از منحنی ClientHelloمحصول باید در پیام   4

 زیر عمل نماید. 

  در محصول وجود ندارد 

در صورتی که 

محصول از  

منحنی استفاده  

نماید، طول می

کلید باید  

 مشخص گردد. 

Supported Elliptic Curves Extension .را ارائه نکند  
Supported Elliptic Curves Extension    همراه به   NISTرا 

curve    هایsecp256r1    یاsecp384r1    یاsecp521r1    ارائه

 نماید. 

 

  هیچ منحنی دیگری

 

 TLS Serverپروتکل   3.3

شماره  

 الزام 

 توضیحات TLS Serverپروتکل 

را   TLSسازی کند. همچنین محصول باید  را پیاده   TLS 1.2 (RFC 5246)محصول باید    5

 سازی نماید. رمزهای زیر پیاده  با پشتیبانی از مجموعه 

  
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ده
پیا

 و 
ده

تفا
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ی
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TLS_RSA_WITH_AES_256_CBC_SHA با  RFC  مطابق 

3268 
 

 
  

TLS_DHE_RSA_WITH_AES_128_CBC_SHA   با مطابق 
RFC 3268 

 

  TLS_DHE_RSA_WITH_AES_256_CBC_SHA   با مطابق 
RFC 3268 

 

  TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA  مطابق

 RFC 4492با 
 

  TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA  مطابق

 RFC 4492با 
 

  TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA 

 RFC 4492مطابق با 
 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA 

 RFC 4492مطابق با 
 

  TLS_RSA_WITH_AES_128_CBC_SHA256 با   مطابق 

RFC 5246 
 

TLS_RSA_WITH_AES_256_CBC_ SHA256   با مطابق 
RFC 5246 

 

  TLS_DHE_RSA_WITH_AES_128_CBC_ SHA256 

 RFC 5246مطابق با 
 

  TLS_DHE_RSA_WITH_AES_256_CBC_ SHA256 

 RFC 5246مطابق با 
 
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TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256 

 RFC 5289مطابق با 

 

TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384 

 RFC 5289مطابق با 
 

TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256 

 RFC 5289مطابق با 
 

 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384 

 RFC 5289مطابق با 

 

TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256 

 RFC 5289  مطابق با
 

  TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384 

 RFC 5289  مطابق با
 

و   SSL1.0  ،SSL2.0  ،SSL3.0  ،TLS1.0های کاربرانی که درخواست  محصول باید اتصال   6

TLS1.1  .دارند را رد نماید 

  

   پارامترهای ساخت کلید را بر اساس موارد زیر ایجاد نماید. محصول باید   7

در صورت پشتیبانی از 

اقدامات دیگر، در »سایر  

 موارد« بیان گردد. 

  بیت 4096یا  3072یا  2048با اندازه کلید   RSAاستفاده از 
  های  NIST curveبا استفاده از    ECDHپارامترهای 

secp256r1   یاsecp384r1   یاsecp521r1   و هیچ مورد دیگری 
 

  بیت 3072یا  2048هلمن با اندازه کلید -پارامترهای دیفی
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 مشترک کلاینت و سرور  TLSپروتکل   4.3

نیز مطرح   TLS Clientو   TLS Server احراز هویتبه  مطرح شده است، برای مباحث مرتبط   TLS Clientو  TLS Serverهای پروتکل  که با عنوان الزاماتی لازم به ذکر است که 

گردد و برای هر دوی کلاینت و سرور نیز یکسان است و باید برای هر کدام مورد بررسی  ها مطرح می این پروتکل   احراز هویتکه برای    الزامگردد. در این بخش چند  می 

 قرار گیرد، آورده شده است. 

اره  شم

 الزام 

 توضیحات مشترک کلاینت و سرور  TLSپروتکل 

کلاینت   1 دوطرفه  هویت  احراز  باید  با    TLSها/سرورهای  محصول  را 

 پشتیبانی نماید.   X509v3های نامهاستفاده از گواهی 

  

فاعل   2 دیگر  نام  یا  متمایز  نام  نداشتن  مطابقت  صورت  در  محصول 

گواهی  در  از  موجود  آنچه  با  انتظار    5شناساننده نامه،  مورد  کلاینت 

 بوده است، نباید کانال امن را برقرار سازد. 

  

 نامه اعتبارسنجی گواهی 5.3

شماره  

 الزام 

 توضیحات احراز هویتشناسایی و 

 
5 Identifier 
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   کند.  تائیدها را بر اساس قوانین زیر نامهمحصول باید گواهی   3

نامه  نامه که از حداقل طول مسیر دو گواهیو تائید مسیر گواهی  RFC 5280نامه  تائید گواهی

 کند. پشتیبانی می
   

  امن پایان یابد.   CAنامه نامه باید با یک گواهیمسیر گواهی
گواهی مسیر  یک  تائید  برای  باید  افزونه  محصول  که  نماید  حاصل  اطمینان  نامه، 

basicConstraints    وجود دارد و پرچمCA  های  نامهبرای تمام گواهیCA  « به حالتTrue »

 شده است.تنظیم

 

وضعیت  روش تائید  های 

 نامهفسخ گواهی

 RFCمشخص شده در  (OCSP)نامه آنلاین پروتکل وضعیت گواهی

696 
 

بخش    RFC 5280مشخص شده در  ( CRL)نامه  لیست فسخ گواهی

6.3 
 

  5بخش  RFC 5759مشخص شده در  (CRL)نامه فسخ گواهی
  هیچ روش فسخ دیگری

فیلد   تائید  قوانین 

extendedKeyUsage 

بهنامهگواهی تائید  برای  مورداستفاده  و روزرسانیهای  امن  های 

  «Code Signing»اعتبارسنجی صحت کدهای اجرایی، باید هدف  

(id-kp 3    باOID 1.3.6.1.5.5.7.3.3  )  فیلد در  را 

extendedKeyUsage خود داشته باشند 

 

ارائهنامهگواهی سرور  برای  های  هدف    TLSشده   Server"باید 

Authentication" (id-kp1    باOID 1.3.6.1.5.5.7.3.1)    در را 

 .خود داشته باشند extendedKeyUsageفیلد 

 

ارائهنامهگواهی کلاینت  برای  های  هدف    TLSشده   Clientباید 

Authentication”" (id-kp1    باOID 1.3.6.1.5.5.7.3.2  ) را در

 .خود داشته باشند extendedKeyUsageفیلد 

 
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پاسخ  OCSPهای  نامهگواهی برای  استفاده  باید    OCSPهای  مورد 

را ( OID 1.3.6.1.5.5.7.3.9با  id-kp9« )OCSP Signing»هدف  

 خود داشته باشند. extendedKeyUsageدر فیلد 

 

درصورتی   4 تنها  باید  به  محصول  مربوط  افزونه  پیش   basicConstraintsکه  از 

شده باشد، یک « تنظیم TRUEبه حالت »  CAشده باشد و همچنین، پرچم  تنظیم 

 بپذیرد.  CAنامه نامه را به عنوان گواهی گواهی 

  

گواهی   5 از  زیر  موارد  برای  هویت  احراز  پشتیبانی  جهت  باید  های نامهمحصول 

X.509v3  شده در تعریفRFC 5280  .استفاده کند 

  

در صورت پشتیبانی از 

کارکردهای دیگر، در  

 »سایر موارد« بیان گردد. 

HTTPS  
TLS  

  افزار سیستم های نرمروزرسانیامضای کد برای به
  امضای کد برای تائید یکپارچگی 

  سایر موارد

 

 

 (Client/Server)برای برنامه های  :کاربردی برنامه حفاظتی پروفایل سند از مستخرج  امنیتی کارکرد الزامات  6.3

 الزامات کارکرد امنیتی محصول مطابق با جدول زیر هستند. در ادامه هر یک از الزامات شرح و بسط داده شده اند.  

 نام الزام   تطابق الزام با استاندارد  
 شماره الزام  



       تحت شبکه ی کاربرد هایبرنامه  یتیامن هدف  سند  |49 44

                           پرتو نوین مدیریت ایرانیان)پنکو(            

 

 1.0نسخه                 SFR-Network Based Application Software-V1.0                1401خرداد  

FCS_RBG_EXT.1.1   1    1تولید بیت تصادفی 

FCS_STO_EXT.1.1    2    1ذخیره سازی اسرار 

FDP_DEC_EXT.1.1   3    1دسترسی به منابع پلتفرم 

FDP_DEC_EXT.1.2   4    2دسترسی به منابع پلتفرم 

FDP_NET_EXT.1.1  5   1ارتباطات شبکهای 

FDP_DAR_EXT.1.1   6    1رمزگذاری دادههای حساس برنامه کاربردی 

FMT_MEC_EXT.1.1   8    1سازوکار پیکربندی پشتیبان شده 

FMT_CFG_EXT.1.1  9    1تأمین امنیت با پیکربندی پیش فرض 

FMT_CFG_EXT.1.2   10   2تأمین امنیت با پیکربندی پیش فرض 

FMT_SMF.1.1   11   1کارکرد مدیریتی محصول 

FPT_API_EXT.1.1   12   1استفاده از واسط برنامه نویسی کاربردی و سرویسهای پشتیبانی شده 

FPT_AEX_EXT.1.1   13   1قابلیتهای ضد اکسپلویت 

FPT_AEX_EXT.1.2   14   2قابلیتهای ضد اکسپلویت 

FPT_AEX_EXT.1.3   15   3قابلیتهای ضد اکسپلویت 

FPT_AEX_EXT.1.4   16   4قابلیتهای ضد اکسپلویت 

FPT_AEX_EXT.1.5  17 5قابلیتهای ضد اکسپلویت 

FPT_LIB_EXT.1.1   18 1استفاده از کتابخانه های شخص ثالث 
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 کلاس پشتیبانی از رمزنگاری  1.6.3

 شماره الزام   نام الزام  

 1 1تولید بیت تصادفی 

این مکانیزم توسط سایر توسعه دهندگان امکان اراِیه این کد وجود ندارد ولی برنامه برای عملیات رمز  با توجه به مالکیت کدهای منبع و امکان سو استفاده از  

 نگاری از بیت تصادفی قطعی که توسط پلتفرم ارایه میشود استفاده میکند 

 2   1ذخیره سازی اسرار  

 رمزنگاری شده نگهداری میکند به صورت داده ها را  ،  برنامه کاربردی در فضای حافظه غیر فرار 

 

 کلاس حفاظت از داده ها  2.6.3

 شماره الزام   نام الزام  

 3       1دسترسی به منابع پلتفرم 

 در هنگام استفاده از برنامه کاربردی به موارد زیر نیاز است و در رابطه با این موارد هشدار داده میشود 

 کارت شبکه  •
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 4   2دسترسی به منابع پلتفرم 

 برنامه کاربردی به هیچ یک از منابع نرم افزاری نیاز ندارد 

 

 5 1ارتباطات شبکه ای 

 برنامه کاربردی ارتباطات شبکه ای خود را محدود میکند  

 6 1رمزگذاری داده های حساس برنامه کاربردی 

 برنامه کاربردی داده خاصی را نگهداری نمیکند 

 

 کلاس مدیریت امنیت  3.6.3

 شماره الزام   نام الزام  

 8       1سازوکار پیکربندی پشتیبان شده 

  نماید برای ذخیره سازی و تنظیم گزینه های پیکربندی، استفاده می  ، سازوکار توصیه شده توسط تولیدکننده ی پلتفرم   کاربردی از برنامه    

 9     1تأمین امنیت با پیکربندی پیش فرض 
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 برنامه کاربردی نیاز به نصب اعتبارنامه جدید دارد و این اعتبارنامه سمت سرور نصب میشود

 10       2تأمین امنیت با پیکربندی پیش فرض 

شود که با قرار دادن مجوزهای دسترسی به فایل مناسب، خود برنامه و داده های آن را از دسترسی های غیرمجاز  به طور پیش فرض طوری پیکربندی می   کاربردیبرنامه  

 کند محافظت  

 

 11 1کارکرد مدیریتی محصول 

 را دارد زیر   کارکردهای امنیتی قابلیت اجرای  کاربردی برنامه  

 ایجاد کاربر  •

 ویرایش مشخصات امنیتی کاربر •

 فعال یا غیر فعال سازی کاربر  •

 

 کلاس حفاظت از محصول   4.6.3

 شماره الزام  نام الزام  

 12   1استفاده از واسط برنامه نویسی کاربردی و سرویس های پشتیبانی شده 
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 کند ( پلتفرم پشتیبانی شده استفاده می APIتنها از واسط برنامه نویسی کاربردیهای ) کاربردی برنامه  
 

 13   1قابلیتهای ضد اکسپلویت 

 را ندارد مشخص   آدرسی را برنامه کاربردی، درخواست نگاشت حافظه به  جز برای کاربردی برنامه  
 

 14 2قابلیتهای ضد اکسپلویت 

 دهد می نو هم اجرای مجوزها اختصاص  بخشی از حافظه را هم زمان هم به نوشتن اطلاعاتکاربردی برنامه  

 15 3قابلیت های ضد اکسپلویت  

 باشد  با امکانات امنیتی که توسط تولیدکننده پلتفرم ارائه شده است، سازگار می  کاربردی برنامه  

 

 16 4قابلیتهای ضد اکسپلویت 

    نیستند یسد که حاوی فایلهای اجرایی نومی ل تغییر هستند در دایرکتوریهایی  ، فایلهایی را که توسط کاربر قابکاربردی برنامه  

 17 5قابلیتهای ضد اکسپلویت 

 دارد بر پشته کامپایل را   قابلیت محافظت از سرریز بافر مبتنی  کاربردی برنامه  

 18 1استفاده از کتابخانه های شخص ثالث  

 از کتابخانه های شخص ثالث زیر استفاده کرده است : ، کاربردی برنامه  
- Aspose 5.2 

- DevExpress v21.1 

- ICSharpCode.SharpZipLib v1.3 

- ICSharpCode.TextEditor v4 

- ILOG.Diagrammer v1.6 

- Stimulsoft.Report 2019.1.1 

- yWorks.yFilesNET 4.3.0.5 
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- VistaDB v5.0.2.1212 

 

 

 


